
بطاقة وصف وظيفي
ديوان المحاسبة

 1. المعلومات الأساسية

 1.1  معلومات أساسية عن الوظيفة

وظائف تخصصية تصنيف الوظيفة

غير مصنف (ضمان) -102نوع الوظيفةاخصائي امن سيبراني المسمى الوظيفي

الاولىالفئة الوظيفيةديوان المحاسبةالدائرة

مجموعة الوظائف الفنية لتخصصية/وظائفالمجموعة النوعيةقسمرتبة الوحدة التنظيمية
تكنولوجيا المعلومات والاتصالات/الفئة

الأولى

المستوى الاولالمستوىقسم التشغيل والصيانةاسم الوحدة التنظيمية

فني رئيسيالمسمى القياسي الدالرئيس قسم  التشغيل والصيانة.مسمى وظيفة الرئيس المباشر

اخصائي امن سيبرانيمسمى الوظيفة الفعلي102150100920رمز الوظيفة

حجم موازنة الدائرة *حجم الوارد البشرية *

* تعبأ لشاغلي وظائف المجموعة الثانية من الفئة العليا
1.2 موقع الوظيفة في الهيكل التنظيمي للدائرة

رئيس ديوان المحاسبة

 الامين العام

  مساعد الامين العام للشؤون الادارية و المالية

 مديرية تكنولوجيا المعلومات

 قسم التشغيل والصيانة

2. الغرض من الوظيفة

 المهمة الرئيسية للوظيفة (الهدف من الوظيفة)

تختص الوظيفة بالقيام بالمهام والواجبات المتعلقة بحماية الانظمة و الشبكات وسرية البيانات وسلامتها من التهديدات السيبرانية و الهجمات الالكترونية وذلك من خلال
تقييم المخاطر وتطبيق الضوابط الامنية والتأكد من امتثال البنية التحتية لتكنولوجيا المعلومات للمعايير و السياسات الامنية المعتمدة لضمان امن المعلومات و استمرارية

العمل في الديوان .

3. المهام والواجبات والمسؤوليات الرئيسية

1.3 المهام التفصيلية والمسؤوليات

  1-  تطوير و تطبيق استراتيجية الامن السيبراني

  2- اجراء تقييمات دورية للمخاطر الامنية و اكتشاف الثغرات في الانظمة واقتراح حلول لمعالجتها

  3- تشغيل و تطبيق أنظمة الحماية مثل الجدران النارية UTM  ، برامج التشفير ، أنظمة التحليل ، نظام SIEM ، PAM والربط بين بياناتها لتحديد الثغرات على الأنظمة الألكترونية
والتحقق من تحديثها وتطويرها وفق لاخر التحديثات .

  4- استخدام ادوات المراقبة و تحليل السجلات (Logs) لاكتشاف الانشطة غير الاعتيادية و الاسشتجابة للحوادث الامنية

  5- يحدد مؤشرات الإختراق والتحذيرات من خلال البحث والتحليل والربط عبر مجموعات بيانات متعددة لتفاديها .
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  6- اعداد تقارير دورية  عن الحالة الامنية للديوان و الحوادث المكتشفة  و آليات الاستجابة و الاجراءات المتخذة.

  7- يساهم في رفع الوعي بالمخاطر المتعلقة بأمن المعلومات وفق أحدث التقنيات لضمان المعرفة الشاملة لدى جميع الموظفين.

  8- متابعة آخر التحديثات و التصحيحات الامنية ( Patches ) لانظمة التشغيل و البرامج و تطبيقها بشكل منتظم.

  9-   متابعة و تنفيذ سياسات الامن السيبراني لحماية الانظمة و الشبكات و قواعد البيانات من التهديدات و الهجمات الالكترونية  ضمن افضل الممارسات

  10- يقوم بأية مهام اخرى يكلف بها من قبل  مسؤوله المباشر ضمن نطاق عمله.

  11-  التأكد من امتثال الديوان للمعايير الوطنية و الدولية لامن المعلومات مثل (ISO 27001)  او الاطار الوطني للامن السيبراني
4. مكونات الوظيفة

1.4 اتصالات العمل

مدى التكرارجهات و مستوى الاتصالغاية و غرض الاتصال

تبادل معلومات روتينية متصلة بالعمل
 * زملاء العمل المباشرينمباشرة

 * موظفين الوحدات الأخرى الوزارة/المؤسسة
 * موظفي الدوائر الحكومية الاخرى

يوميا

تنسيق العمل
 * زملاء العمل المباشرين

 * موظفي الدوائر الحكومية الاخرى
 * موظفين الوحدات الأخرى الوزارة/المؤسسة

أسبوعيا

حل الخلافات او حل بعض مشاكل العمل
 * زملاء العمل المباشرين

 * موظفي الدوائر الحكومية الاخرى
 * موظفين الوحدات الأخرى الوزارة/المؤسسة

أسبوعيا

عرض خطط عمل جديدة أو معدلة
شهريا * موظفين الوحدات الأخرى الوزارة/المؤسسة

2.4 المتطلبات الذهنية لحل مشكلات العمل

المستوى المطلوبالمتطلبات الذهنية

عاليالتذكير

عالي جداًالتحليل

عالي جداًالربط

عالي جداًتطبيق مباشر

3.4 مجال العمل و تأثيره

تسهل عمل الأخرين *

متنوعة تؤثر في الأعمال داخل الوحدة والأخطاء يترتب عليها تعطيل العمل *

مكملة لعمل الأخرين والأخطاء تسبب في تأخير عمل الأخرين خارج الوحدة *
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تطوير البرامج المخصصة التي تؤثر على أعداد كبيرة من الأشخاص داخل العمل وخارجه والأخطاء يترتب عليها أثار خطيرة للغاية *

متداخلة مع الأخرين والأخطاء تسبب في تأثير يتعدى حدود الوحدة *

معالجة حالات معقدة أو مشاكل معقدة أو إعادة النظر في الخطط والبرامج المقررة ويؤثر العمل في مجالات رئيسية والأخطاء يترتب عليها أثار خطيرة *

1.3.4 الصعوبة و التعقيد

متنوعة تتضمن اجراءات وقواعد معرفة *

أعمال ذات خطوات متعددة ومتداخلة *

أعمال معقدة تتطلب اجراءات وأساليب *

4.4 المسؤولية الاشرافية

عدد الموظفيندرجة الوظيفةالمسمى الوظيفي للمرؤوسين

5.4 المجهود البدني و ظروف العمل

1.5.4 المجهود البدني

% من وقت العملمستوى و نوعية المجهود

80جالس

20متجول

2.5.4 ظروف العمل

% من وقت العملمدى الشدةمستوى و نوعية الجهود

10خفيفةظروف غير عادية

10خفيفةمخاطر

80متوسطةظروف عادية (داخل المكتب)

5. المؤهلات العلمية والخبرات العملية

1.5 متطلبات إشغال الوظيفة (الحد الأدنى من المؤهلات العلمية والخبرات العملية والتدريب)

1.1.5 المؤهل العلمي المطلوب (الحد الأدنى)

بكالوريوس

2.1.5 التخصص

أمن السيبراني أو علم حاسوب أو أمن معلومات

 3.1.5 التدريب الفني أو الإداري أو التخصصي المطلوب (ويقصد التدريب الرسمي اللازم لممارسة عمل أو مهنة معينة قبل شغل الوظيفة)

 الخبرة العملية المطلوبة

 مدة الخبرة العملية نوع الخبرة العملية و مجالها

10-14 سنةخبرة في مجال الامن  السيبراني او ادارة الشبكات و النظم

  التدريب الفني أو الإداري أو التخصص المطلوب

مدة التدريبمستوى التدريب ومجال

Intrusion Detection , firewalls security , دورات بالتشفير وتحليل الثغرات واتقان ادوات مثل
Systems (IDS) Information and Event , Managment (SIEM)

1-6 أشهر
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5.2. الكفايات الوظيفية

مستوى الكفايةنوع الكفاية

الكفايات السلوكية

متقدمالعمل بروح الفريق

متقدمحل المشكلات

متقدمالتوجه نحو متلقي الخدمة

متقدمالتركيز على الاهداف

متقدمالمساءلة

متقدمادارة البيانات والمعلومات

متقدمالابداع والابتكار

متقدمالمعرفة الرقمية

متقدمالتكيف

متقدمتنمية الذات

متقدمالاتصال والتواصل الفعال

الكفايات الفنية

متقدمالفحص والصيانة

متقدم- فهم عميق للتقنيات الرقمية (مثل cloud computing ، الذكاء الاصطناعي، أتمتة العمليات ،تحليل البيانات).

متقدممعرفة بمبادئ حوكمة البيانات و الامن السيبراني

متقدمأمن المعلومات وحوكمة البيانات

متقدمتصميم قواعد البيانات

متقدمالمعرفة بالانظمة والحلول التكنولوجية

متقدمتصميم البرمجيات

متقدمتطوير التطبيقات (الويب أو الهاتف)

متقدمتحليل الاعمال

متقدمتصميم وادارة الموقع الالكتروني

متقدمتحسين تجربة المستخدم

متقدمتصميم وادارة الشبكات والبيئة التحتية

متقدمادارة الاجهزة والمعدات التكنولوجية

متقدماتقانن اللغة الانجليزية

 6. الموافقات

التوقيعالتاريخالاسمالمسمى الوظيفيالأدوار

2025-07-29سلمى العجوريمدققالاعداد

2025-09-17هيثم عبدالرحيم احمد الخلايلةمدققالمراجعة

2025-09-17احمد حسين جبر السواعيأمين عامالاعتماد
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